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Kapitel 1: Vorbereitung: 1.1 Allgemeines

Kapitel 1: Vorbereitung

1.1 Allgemeines
Mit den beiden Zusatzprodukten estateMobile und Online-Contact-Manager (OCM) bieten wir
Ihnen bzw. Ihren Kunden die Möglichkeit, über einen Internetbrowser auf Ihre Daten zuzugreifen.
Im Falle des OCM können diese personalisierten Daten von Ihren Kunden korrigiert und ergänzt
werden und werden automatisch zurück in Ihre estateOffice- bzw. estatePro-Datenbank über-
tragen.

Hierzu ist es erforderlich einen entsprechenden Dienst zu installieren, sowie das erforderliche
Gateway einzurichten (Siehe "Auf welche Weise erfolgt der Datenaustausch?" unten). Eine genaue
Anleitung zu diesen Themen finden Sie auf den folgenden Seiten.

Ist die Verbindung sicher?

Der Datenaustausch erfolgt über SSL-verschlüsselte Verbindungen, wie es auch beim Online-Ban-
king üblich ist. Dabei werden alle Transportwege durch Zertifikate abgesichert. Grundsätzlich
sichert Sie die Firewall an Ihrem Router und/oder PC noch gegen unberechtigte Zugriffe ab, die im
Rahmen der estateMobile-Installation entsprechend konfiguriert werden muss.

Auf welche Weise erfolgt der Datenaustausch?

Die estateMobile- bzw. OCM-Lösung besteht vereinfacht dargestellt aus folgenden Bestandteilen,
die miteinander interagieren:

1. Ein Zugriffspunkt in Ihrer eigenen Infrastruktur, hinter Ihrer Firewall, implementiert als im
Hintergrund laufender Serverdienst (estateMobileCustomerService) auf einem Ihrer PCs
bzw. auf Ihrem Server (im Folgendem Hostserver genannt).

2. Unsere zentrale Vermittlungsstelle (Gateway), die mit Ihrem lokalen Zugriffspunkt kom-
muniziert und sich um den Datenaustausch kümmert.

3. Unsere Web-Oberfläche, welche die Daten der Vermittlungsstelle auf lokalen und mobilen
Endgeräten zur Verfügung stellt.

- 3 -



Folgende Grafik verdeutlicht den Ablauf:

Wir stellen Ihnen gerne eine detaillierte schematische Darstellung zu Verfügung. Fragen Sie unseren Support.

Was muss ich beim Einsatz einer Firewall beachten?

Da eine Firewall Ihren Server gegen unerlaubte und unbemerkte Zugriffe aus dem öffentlichen
Internet absichert, muss an dieser Stelle der Zugriff unseres Gateways auf ihren Zugriffspunkt
explizit erlaubt werden. Dieser erfolgt über einen definierten Port, der am Router und an einer
evtl. auf dem Hostserver installierten Firewall freigegeben wird. Bei Bedarf kann der Zugriff auch
auf die IP-Adresse des Immowelt-Gateways eingeschränkt werden. Siehe hierzu auch den
Abschnitt Firewall konfigurieren.

Welche Konfiguration muss ich an meinem Router vornehmen?

Auch Ihr Router schützt Sie gegen unerlaubte und unbemerkte Zugriffe aus dem öffentlichen
Internet. Dies wird Ihnen im Abschnitt Router konfigurieren ausführlich erläutert.

Benötige ich eine statische IP?

Nein. Sie benötigen keine statische und mitunter kostenpflichtige IP Ihres Providers. Vom Host-
server wird alle 60 sec. eine Verbindung (Heartbeat) zum Immowelt-Gateway aufgebaut und die
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Kapitel 1: Vorbereitung: 1.2 Firewall konfigurieren

aktuellen Daten übermittelt. Somit wird auch eine Verbindung z.B. nach dem Neustart des Rou-
ters oder einer Zwangstrennung gewährleistet, bei der sich die öffentliche IP-Adresse des Host-
servers ändern kann.

Dynamische oder feste IP am Hostserver?

Der Hostserver muss eine feste, private IP-Adresse erhalten, um den dauerhaften Zugriff des Rou-
ters über eine Portweiterleitung zu gewährleisten. Dies schließt die Verwendung von dyna-
mischen IP-Adressen am Hostserver aus.

Sind die Funktionalitäten von estateMobile und estateOffice / estatePro identisch?

Nein. Die Webanwendung estateMobile hat eine eigene Benutzeroberfläche (Frontend) und ist
nicht mit der PC-Anwendung estateOffice oder estatePro vergleichbar. Es stehen in estateMobile
im Vergleich weniger Funktionen zur Verfügung. Für nähere Informationen kontaktieren Sie bitte
unsere Software Support Hotline.

Muss der Hostserver eingeschaltet sein?

Ja. Der Hostserver auf dem der Serverdienst "estateMobileCustomerService" installiert und aktiv
ist, muss eingeschaltet und im Netzwerk erreichbar sein. Ist der Dienst auf Ihrem Server instal-
liert, der in der Regel 24/7 im Betrieb ist, ist diese Voraussetzung gegeben. Handelt es sich bei
Ihrem Hostserver um einen Client müssen Sie diesen eingeschaltet lassen, da estateMobile bzw.
der Online-Contact-Manager sonst nicht funktioniert.

Selbiges gilt für die estateOffice-, bzw. estatePro-Datenbank. Ist Ihr SQL-Server nicht erreichbar,
funktionieren weder estateOffice / estatePro noch estateMobile bzw. der Online-Contact-Mana-
ger.

1.1.1 Systemvoraussetzungen
Die Systemvoraussetzungen für estateOffice Mobile/OCM und estatePro Mobile/OCM finden Sie
stets aktuell im Dokumente-Bereich unseres Support-Portals.

1.2 Firewall konfigurieren
Grundsätzlich sollten Arbeiten und Konfigurationen an Ihrer Firewall von Ihrem Systembetreuer
oder geschultem Personal durchgeführt werden, da diese Sie vor unerlaubten Zugriffen aus dem
Internet schützt.

Sofern Sie den Hostserver mit der Windows-Firewall geschützt haben, können wir Ihnen hierzu
eine allgemeine Anleitung geben, wobei diese je nach Windowsversion abweichen kann und wir
keine Gewähr geben. Es existieren hierzu jedoch etliche Anleitungen im Internet.

Öffnen Sie die Windows Firewall des Hostservers über die Systemsteuerung - Erweiterte Ein-
stellungen und geben den verwendeten TCP-Port (Standard 40002) auch hier als eingehenden
Regel frei.
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Hinweis: Sollten Sie die Windows-Firewall durch ein Anti-Viren-Programm wie z.B. Kaspersky,
Norton, G-Data, F-Secure, usw. verwalten lassen, muss die Portfreigabe in der Zusatzsoftware
erfolgen. Wenden Sie sich dann dazu bitte an den jeweiligen Softwarehersteller.

1.3 Router konfigurieren
Grundsätzlich sollten Arbeiten und Konfigurationen an Ihrem Router von Ihrem Systembetreuer
oder geschultem Personal durchgeführt werden, da dieser Sie vor unerlaubten Zugriffen aus dem
Internet schützt.

Sie benötigen in diesem Schritt:

1. Die URL zur Benutzeroberfläche Ihres Routers.
2. Das Passwort Ihres Routers.
3. Die IPv4 des Hostservers.

Falls Sie Inbound-IP-Adressen explizit zulassen wollen, verwenden Sie bitte den folgenden Adress-
bereich unseres estateMobile Gateways:

86.109.253.120

Starten Sie die Konfigurationsoberfläche Ihres Routers. Dies ist bei neueren Modellen leicht über
die Eingabe einer vom Router-Anbieter festgelegten URL z.B. http://fritz.box/ im Internetbrowser
möglich. Bei älteren Modellen tragen Sie die IP-Adresse Ihres Routers im Internetbrowser ein, z.B.
http://192.168.178.1. Melden Sie sich im Anschluss – falls erforderlich – mit Ihren Administrator-
Zugangsdaten an.

Die wesentlichen Einstellungen sind folgende. Die Eingabemaske weicht natürlich je nach ver-
wendetem Router ab:

Eingabefeld Eingabewert

Bezeichnung estateMobile Protokoll TCP

Protokoll TCP

von Port 40002*

an IP-Adresse
IPv4-Adresse Ihres Hostservers z.B.
192.168.178.2

an Port 40002

Abb. 1-1: * Der Port 40002 wird von estateMobile standardmäßig verwendet. Sie können ihn im estateMobile-Ser-
vicekonfigurator auf dem Hostserver aber in einem Bereich von 40002-40006 anpassen. Diese Änderung muss dem Software-
Support mitgeteilt werden. Näheres zu den verwendeten Port-Adressen finden Sie unter "Der Konfigurationsassistent" auf
Seite 10.
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Kapitel 1: Vorbereitung: 1.3 Router konfigurieren

Wie ermittele ich die IP meines Routers und des Hostservers?

Bitte verwenden Sie immer die IP-Adresse und nicht den Netzwerknamen des Hostservers. Die
IPv4-Adresse ermitteln Sie am Hostserver über die DOS-Eingabeaufforderung. Diese starten Sie
über die Tastenkombination Windows+Pause mit Eingabe cmd und dann Ausführen. Geben Sie
ipconfig ein und bestätigen Sie mit Enter. So erhalten Sie die Info zur IPv4-Adresse die zur Port-
weiterleitung verwendet werden sollte. Die IP-Adresse, welche unter Standardgateway angezeigt
wird, ist die Ihres Routers:

Wie überprüfe ich ob die Portfreigaben korrekt sind?

Um zu überprüfen ob die Portweiterleitung und die Firewalleinstellungen auch korrekt funk-
tionieren und der Port nun offen ist, können Sie das "Telnet Web Tool" nutzen, welches Sie über
dem Link
http://www.adminkit.net/telnet.aspx erreichen. Für den Test sind zwei Angaben erforderlich.

Enter host name or IP address

Hier muss die öffentliche IP Ihres Hostservers angegeben werden. Diese öffentliche IP können
Sie einfach über die Webseite WieistmeineIP.de ermitteln.

Portnumber:

Geben Sie hier den von Ihnen freigegebenen Port (Standard 40002) an.

Anschließend bestätigen Sie Ihre Eingaben mit Connect.

Erscheint als Connection Status "Connection Failed" ist Ihre Konfiguration nicht korrekt. Wird hin-
gegen "Connection to “angegebene öffentliche IP” on port „verwendeter Port“ was successful" aus-
gegeben, haben Sie die Portfreigaben erfolgreich durchgeführt.

Hinweis: Dieser Test funktioniert nicht, wenn Sie die expliziten IP-Adressen unseres estateMo-
bile Gateways konfiguriert haben. Testen Sie also vorher die Verbindung und legen dann den
Adressbereich fest.

Auf den folgenden Seiten finden Sie Einrichtungsbeispiele für einige der häufigsten verwendeten
Router. Bitte beachten Sie, dass Darstellung und Anordnung der dargestellten Oberflächen je
nach Modell und Firmware-Version von den hier gezeigten Beispielen abweichen können.
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1.3.1 AVM Fritzbox
Die Benutzeroberfläche zur Konfiguration der Fritz!Box erreichen Sie in der Regel über folgende
URL:http://fritz.box/ die Sie in Ihrem bevorzugten Internetbrowser öffnen . Im Falle der Ver-
wendung einer Fritz!Box wählen Sie im Menü den Punkt Einstellungen - (Erweiterte Einstellungen)
- System - Ansicht, klicken auf die Option Expertenansicht aktivieren und danach auf Über-
nehmen. Beim Telekom- Router sind keine Änderungen der Ansicht nötig.

Klicken Sie anschließend auf Internet - Freigaben - Gerät für Freigaben hinzufügen1 und tragen
Sie hier die o.g. Einstellungen ein.

Wurde die Portfreigabe erfolgreich angelegt erscheint sie im Anschluss in der Liste der Port-
freigaben:

Im Beispiel dieser Fritz!Box werden ab sofort Anfragen aus dem Internet auf den Port 40002 Ihres
Routers direkt an das Endgerät mit der IP-Adresse 192.168.188.27 weitergeleitet.

1Die entsprechenden Menü-Einträge können je nach verwendeter Fritz! Box und Software-Version variieren.
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Kapitel 1: Vorbereitung: 1.3 Router konfigurieren

1.3.2 Telekom Speedport
Beim Speedport-Router der Telekom wechseln Sie nach erfolgtem Login zunächst auf die Option
Internet.

Hier wählen Sie links die Option Portfreigaben und tragen die o.g. Einstellungen ein.

Im Beispiel des Speedport-Routers werden ab sofort Anfragen aus dem Internet auf Port 40002
Ihres Routers direkt an das Endgerät weitergeleitet.
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Kapitel 2: Installation
Der Serverdienst wird durch die Datei "Setup.exe" auf dem Hostserver installiert, der auch auf die
MS-SQL Datenbank von estateOffice / estatePro Zugriff hat. Der Serverdienst kann auch direkt auf
dem Datenbankserver installiert werden. Für ein optimales Zusammenspiel zwischen estateOffice
/ estatePro und estateMobile bzw. Online-Contact-Manager empfehlen wir die Verwendung von
estateOffice / estatePro in der aktuellen Version. Eine Installation estateOffice / estatePro auf
dem Hostserver ist dabei nur erforderlich, wenn Sie den Angebotsversand nutzen möchten.

Folgen Sie nach Start des Installationsprogramms den Anweisungen des "estateMobileCustomer-
Service Setup Wizards". Öffnen Sie nach erfolgreicher Installation den Konfigurationsassistenten
des Dienstes über die Verknüpfung estateMobile-Servicekonfigurator.

Hinweis: Beachten Sie bei der Installation des Dienstes, dass diese zwingend auf Laufwerk C:\
erfolgen muss, da es andernfalls zu Problemen beim Start kommt.

2.1 Der Konfigurationsassistent
Im Folgenden erläutern wir die einzelnen Optionen des estateMobile-Servicekonfigurators:

Dienststatus:

Zeigt den aktuellen Status des Serverdienstes. Nach dem ersten Start ist der Serverdienst nicht
gestartet (Stopped), da die Konfiguration zunächst durchgeführt und mit Speichern abge-
schlossen werden sollte. Danach ist der Serverdienst über die Schaltfläche Start in Bereitschaft zu
versetzen (Running) oder über Stop zu beenden. Alternativ kann der Dienst "EstateMo-
bileCustomerService" auch über die Windows-eigenen Dienste gestartet werden.

SQL Server Konfiguration:

Tragen Sie hier die Zugangsdaten zu der MS-SQL Datenbank von estateOffice / estatePro ein und
prüfen Sie die korrekten Daten über den Button Test. Hier ist ausschließlich die Anmeldung mit
der SQL-Server-Authentifizierung oder einem entsprechend eingerichteten Benutzer möglich. Ist
die Datenbank ausschließlich über die Windows-Authentifizierung erreichbar, so muss zunächst
der SQL-Server konfiguriert werden.

EstateMobile:

Der Standard Port ist auf 40002 eingetragen, kann aber bei Bedarf auf eine Freigabe im Bereich
40002 - 40006 geändert werden. Verwenden Sie den hier eingetragenen Port auch für Ihre Kon-
figuration des Routers (Siehe "Router konfigurieren" auf Seite 6) und der evtl. vorhandenen lokalen
Firewall (Siehe "Firewall konfigurieren" auf Seite 5).

Hinweis: Wurde die Portnummer geändert, muss dies dem Support mitgeteilt werden, um wei-
terhin einen einwandfreien Betrieb zu gewährleisten.
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Kapitel 2: Installation: 2.1 Der Konfigurationsassistent

Durch die Option Auto Update wird ein evtl. vorhandenes Update des Serverdienstes auto-
matisch installiert. Ist der Haken hier nicht gesetzt, können Sie neue Versionen über den Button
Get Update auch manuell beziehen.

Hinweis: Nach dem ersten Start sollte das Update einmal manuell ausgelöst werden, da der
Serverdienst sonst einen veralteten Versionsstand hat und der Zugriff mit estateMobile bzw.
OCM somit nicht möglich ist.

immowelt GmbH Kundeninformationen:

Die erforderliche Kundennummer und den zugehörigen estateMobile-Key finden Sie auf dem,
dem Software-Paket beigefügten Lieferschein. Verwenden Sie als Key die auf dem Lieferschein
angegebene Lizenzierungs-ID. Bei Fragen hierzu hilft Ihnen unser Support gerne weiter.

Sichern Sie die Einstellungen über den Button Speichern und starten Sie anschließend den Dienst
über die Schaltfläche Start.
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2.2 Freischaltung
Damit Sie estateMobile bzw. den Online-Contact-Manager nutzen können, müssen wir gemein-
sam mit Ihnen bei Erstinstallation zunächst die Einrichtung des Accounts vornehmen. Fordern Sie
die Einrichtung bitte beim Software-Support von immowelt.de an, damit das Zusatzmodul
"estateMobile" für Sie freigeschaltet werden kann.

Stellen Sie vor Ihrem Anruf sicher, dass…

1. die Systemvoraussetzungen erfüllt sind.
2. die Portfreigaben in Firewall und Router gesetzt sind.
3. der Serverdienst installiert, konfiguriert, aktuell und gestartet ist.
4. der Verbindungstest mit dem Telnet Web Tool erfolgreich war.

Unsere Support-Hotline erreichen Sie von Montag bis Freitag zwischen 09:00 Uhr und 18:00 Uhr
unter der Rufnummer +49 911 520 25-30 oder per E-Mail:premiumsupport@immowelt.de

Hinweis: Die folgenden Abschnitte behandeln ausschließlich die weitere Einrichtung von
estateMobile und sind für die Nutzung des Online-Contact-Managers ohne Belang.

2.3 Lizenzen
Pro erworbener Lizenz kann je ein Benutzer in estateOffice / estatePro für estateMobile frei-
geschaltet werden. Die Lizenzen mit entsprechender Laufzeit werden Ihnen im Rahmen der Ers-
tinstallation bei der Einrichtung vom Software-Support der immowelt GmbH vergeben. Erwerben
Sie später zusätzliche Lizenzen, werden diese nach Auftragseingang in Ihrem Account hinterlegt.
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Kapitel 2: Installation: 2.4 Ihre persönliche Domain

2.4 Ihre persönliche Domain
Eine häufige Anfrage an unserer Hotline ist die nach der Zusammensetzung des Benutzernamens
für estateMobile. Dieser wird immer wie folgt kombiniert:

Benutzername@iwagemXXXX.

Der enthaltene Benutzername ist identisch mit dem Benutzernamen aus estateOffice / estatePro.
Als Domain ist für estateMobile "@iwagem" einzutragen und durch die persönliche Kennzahl
(XXXX) zu ergänzen.

Lautet der estate-Benutzername beispielsweise Frank.Mustermann und die Ihnen zugewiesene
Domain @iwagem4711 wäre der Benutzername also "Frank.Mustermann@iwagem4711“.

Hinweis: Beachten Sie, dass bei Zugriff mehrerer Mitarbeiter jeder Benutzer über einen eige-
nen Zugang mit o.g. Nutzernamen und Kennwort verfügt. Darüber hinaus muss für jeden die-
ser Benutzer das estateMobile-Recht gesetzt sein.
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Kapitel 3: Einstellungen in
estateOffice und estatePro
Zusätzlich zu den o.g. Einstellungen im Konfigurationsassistenten müssen Sie in estateOffice bzw.
estatePro ebenfalls noch einige Einstellung durchführen. Starten Sie hierzu die Software mit
einem Benutzer mit Supervisor-Rechten und öffnen Sie im Bereich System unter Verwaltung den
Benutzer, der mit estateMobile arbeiten soll. Haben Sie mehrere Lizenzen so müssen Sie diesen
Vorgang bei allen entsprechenden Benutzern wiederholen.

Passwort-Sicherheit

Ihr estateOffice- bzw. estatePro-Account muss mit einem sicheren Passwort geschützt sein. Eine
Passwort-Sicherheit von mindestens 80 Prozent ist Pflicht. Um das gesetzte Passwort zu über-
prüfen und gegebenenfalls zu ändern, öffnen Sie die Benutzerdetails unter System - Verwaltung -
Benutzer. Hier klicken Sie in das Feld Passwort und drücken anschließend eine beliebige Taste auf
Ihrer Tastatur.

In dem sich nun öffnenden Passwort-Manager geben Sie Ihr bisher vergebenes Passwort ein.
Erreicht dieses in der Prozent-Anzeige einen Wert von 80 oder mehr, sind keine Änderungen nötig
und Sie können den Vorgang abbrechen. Sollte der Wert allerdings zu niedrig sein, müssen Sie ein
neues Passwort vergeben und im Feld darunter wiederholen. Bestätigen Sie Ihren neuen Sicher-
heitsschlüssel dann mit einem Klick auf OK.

estateMobile-Recht

In den Systemeinstellungen muss außerdem das estateMobile-Recht aktiviert sein.  Sie finden die
Option ebenfalls im Programmteil System unter Verwaltung - Benutzer. Klicken Sie hier den
gewünschten Benutzernamen an und setzen Sie unter Details den Haken bei estateMobile Recht.

Hinweis: Der Haken kann nur gesetzt werden, wenn das Benutzer-Passwort wie zuvor erläu-
tert achtzigprozentige Kennwortsicherheit erreicht.
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Kapitel 4: In estateMobile einloggen:

Kapitel 4:
In estateMobile einloggen
Nachdem nun alle Schritte für die Einrichtung abgeschlossen sind, kön-
nen Sie estateMobile nutzen und sich mittels Ihrer Zugangsdaten auf
Ihre estateOffice / estatePro Datenbank verbinden.

Öffnen Sie einen beliebigen in den Systemvoraussetzungen genannten
Browser und geben Sie die Adresse https://m.estatemobile.de ein. Im fol-
genden Log-In-Bereich verbinden Sie sich mit Ihren Zugangsdaten,
die Sie wie oben beschrieben von unserem Support erhalten haben.
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